
 

 

                  पंजाब नैशनल बœक टोल ůी नंबर: 1800 1800, 1800 2021        1800 180 2345 (Ţेिडट काडŊ के िलए) 

बɇͩ कंग साइबर धोखाधड़ी स ेकैसे बचɅ? 

1. Èया एटȣएम से पैसा Ǔनकालने के ͧलए ͩकसी अंजान åयिÈत कȧ सहायता लेनी चाǑहए? 

नहȣं। यǑद आपने एटȣएम काड[ अंजान åयिÈत को Ǒदया तो वह आपका एटȣएम काड[ धोखे से अपने पास रख लेगा। उसके बाद आपके 
एटȣएम काड[ और एटȣएम ͪपन का Ĥयोग करके आपके बɇक खाते से पैसा Ǔनकाल लेगा।  

2. Èया .APK (.एपीके) फ़ाइल को डाउनलोड एवं इंèटॉल करना चाǑहए? 

नहȣं। मैसेज/ईमेल/åहाɪसएप/टेलȣĒाम/ͧलकं इ×याǑद से ĤाÜत .APK (.एपीके) फाइल को डाउनलोड एवं इंèटॉल न करɅ अÛयथा आपका 
मोबाइल फोन हैक हो सकता है। हमेशा अͬधकृत Üले èटोर/ऐप èटोर स ेहȣ ऐÜस इंèटॉल करɅ। 

3. Èया एटȣएम ͪपन, यूपीआई ͪपन, पासवड[, ओटȣपी, काड[ नंबर, एÈसपायरȣ Ǔतͬथ, सीवीवी को फोन पर साझा करना चाǑहए? 

नहȣं। यǑद आपने साझा ͩकया तो साइबर धोखाधड़ी का ͧशकार हो सकते हɇ।  

4. Èया अंजान ͧलकं पर िÈलक करना चाǑहए?  

नहȣं। अंजान ͧलकं पर िÈलक न करɅ। 

5. Èया अपने बɇक खाते मɅ पैसा मंगाने के ͧलए यूपीआई ͪपन कȧ आवæयकता होती है? 

नहȣं। यूपीआई  ĚांजैÈशन ͪपन का उपयोग खाते से पैसा Ǔनकालने के ͧलए ͩकया जाता है। खाते मɅ पैसा ĤाÜत करने के ͧलए  यूपीआई  

ͪपन कȧ आवæयकता नहȣं होती है। 

6. Èया फोन/मैसेज/ईमेल/सोशल मीͫडया/ͧलकं इ×याǑद के माÚयम से अपने गोपनीय åयिÈतगत और ͪवƣीय ͪववरण जैसे आधार नंबर, 
पैन नंबर, ओटȣपी, डेǒबट/Đेͫडट काड[ नंबर, एÈसपायरȣ Ǔतͬथ, सीवीवी, ऑनलाइन बɇͩ कंग पासवड[, ͪपन इ×याǑद को साझा करना चाǑहए?  

नहȣं। यǑद आपने उपरोÈत ͪववरण साझा ͩकया तो आपके साथ साइबर धोखाधड़ी हो सकती है।  

7. Èया अपने मोबाइल फोन मɅ एनीडेèक अथवा टȣम åयूअर िÈवक सपोट[ ऐप इंèटॉल करना चाǑहए? 

नहȣं। यǑद आप इस ऐप को इÛèटाल करते हɇ और ऐप मɅ Ǒदया गया 9 नंबर का कोड ͩकसी को बताते हɇ तो वह आपका मोबाइल फोन 
हैक कर लेगा और बɇक खाते कȧ जानकारȣ लेकर आपके खाते से पैसा Ǔनकाल लेगा।  

8. यǑद आपको सीबीआई, ईडी, पुͧलस, आरबीआई, इनकम टैÈस इ×याǑद के नाम पर कोई वीͫडयो कॉल आती है तो Èया करना चाǑहए? 

डǐरए मत! इसकȧ ͧशकायत नजदȣकȧ पुͧलस èटेशन पर अथवा https://cybercrime.gov.in पर कȧिजए। 

9. अंजान नंबर से आने वालȣ ͪवͫडयो कॉल ǐरसीव करनी चाǑहए ͩक नहȣं? 

नहȣं। Èयɉͩक अंजान नंबर से ͪवͫडयो कॉल ǐरसीव करने पर आप Þलैकमेल और साइबर धोखाधड़ी का ͧशकार हो सकते हɇ।  

10. Èया ͩकसी अंजान åहाɪसएप अथवा टेलȣĒाम Ēुप से जड़ुना चाǑहए? 

नहȣं। अगर आप ऐसे Ēुप मɅ जुड़Ʌगे तो आपके साथ साइबर धोखाधड़ी हो सकती है।  

11. बɇक केवाईसी कैसे/ कहाँ जाकर अपडेट करɅ? 

बɇक कȧ शाखा मɅ, बɇक ͧमğ/ बीसी लोकेशन पर, इंटरनेट बɇͩ कंग/ मोबाइल बɇͩ कंग स ेअथवा बɇक कȧ आͬधकाǐरक वेबसाइट पर जाकर 
वीͫडयो केवाईसी के माÚयम स ेअपना केवाईसी अपडेट करा सकते हɇ।   

12. Èया अपने बɇक खाते का Ĥयोग दसूरे åयिÈत का पैसा मंगाने के ͧलए ͩकया जाना चाǑहए? 

नहȣं। यǑद कोई आपसे आपका बɇक खाता नंबर अपने पैसे मगंाने के ͧलए माँगता है तो उस ेसाफ मना कर दɅ।  

13. साइबर धोखाधड़ी कȧ ͧशकायत कहाँ करɅ? 

राçĚȣय साइबर अपराध ǐरपोǑटɍग हेãपलाइन नंबर 1930 पर तुरंत कॉल करɅ अथवा राçĚȣय साइबर अपराध ǐरपोǑटɍग पोट[ल 
https://cybercrime.gov.in पर ǐरपोट[ करɅ।  

14. Èया साइबर धोखाधड़ी कȧ ͧशकायत अपने बɇक मɅ भी करनी चाǑहए? 

हाँ। इसके बारे मɅ अपने बɇक को जǾर सूͬचत करɅ ताͩक ऑनलाइन बɇͩ कंग सुͪवधाओं को Þलॉक ͩकया जा सके। 

15. अपने बɇक का टोल ĥȧ नंबर कैसे पता करɅ? 

टोल ĥȧ नंबर बɇक के पासबुक, डेǒबट काड[/Đेͫडट काड[, और बɇक कȧ आͬधकाǐरक वेबसाइट/ऐप पर उपलÞध होता है। 

16. साइबर सुर¢ा से संबंͬधत नवीनतम जानकारȣ कहाँ से ĤाÜत करɅ? 

भारतीय साइबर अपराध समÛवय केÛġ, गहृ मğंालय के आͬधकाǐरक सोशल मीͫडया अकाउंट CyberDost को फॉलो करɅ।      

जागǾक रहɅ, साइबर सुरͯ¢त रहɅ! 
स×येÛġ शमा[, (मुÉय Ĥबंधक- आई.टȣ.), पी.एन.बी. अÚययन एवं नवो×थान कɅ ġ: Ĥधान काया[लय 


